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BANCO DE PORTUGAL

EUROSISTEMA

PROPOSTA DE PROJETO

Neste formulario os Bancos devem apresentar projetos que pretendem que sejam desenvolvidos nas suas
instituigcoes e, para os quais, irdo posteriormente receber candidaturas de Técnicos especializados na area.

INSTITUIGAO Banco de Cabo Verde El

AREA Supervis&o Prudencial

Informacao geral

Departmento/Divisdao Departamento de Supervisédo Microprudencial

Local de Trabalho Banco de Cabo Verde, Praia - Cabo Verde
Duragao 3 meses

Inicio do projeto Marco

Nome do projeto Reforco da Resiliéncia Operacional Digital do
Modalidade Presencial + Virtual

Descricao do projeto e objetivos:

A ciberseguranca e a resiliéncia operacional das entidades que operam no setor
bancéario sdo fundamentais para assegurar a estabilidade financeira e o bom
funcionamento da economia.

Esta necessidade torna-se ainda mais premente no contexto atual de profunda
transformacao digital do setor financeiro, marcada pela crescente utilizacao, por
parte das instituicdes financeiras, de tecnologias de informacéo e comunicacgéao, pela
adocao de solugdes inovadoras e pelo tratamento de grandes volumes de dados.
Neste enquadramento, o Banco de Cabo Verde definiu, no seu novo Plano
Estratégico 2026-2029, como uma das metas a implementacdo de um processo
continuo de avaliacdo e monitorizacao da resiliéncia operacional dos bancos e de
outras instituicdes financeiras.

Deste modo, o presente projeto tem como objetivo a implementacao de uma
metodologia para a avaliacao e supervisao da gestdo dos riscos relacionados com
as tecnologias de informacao e comunicacdo nas instituicbes de crédito, com vista a
reforcar a resiliéncia operacional digital do sistema bancario nacional.

Principais tarefas

1. Estudo comparativo e benchmarking internacional: Identificacdo e anéalise das
melhores praticas, normas e frameworks aplicaveis a resiliéncia operacional digital.
2. Definicdo dos requisitos regulamentares nacionais: Proposta de enquadramento
normativo adaptado a realidade cabo-verdiana, em alinhamento com padrdes
internacionais.

3. Metodologia de avaliagéo e supervisdo da resiliéncia operacional digital

a) Modelo de avaliacédo do perfil de risco e maturidade dos bancos;

b) Modelo de monitorizacdo off-site e de reporte de incidentes e testes de
resiliéncia;

c) Modelo de inspec¢é&o on-site ao sistema de gestao de riscos de TIC, incluindo o
risco de terceiros




Principais qualificagdes, experiéncias e competéncias pretendidas

Essencial

Qualificagbes profissionais
do candidato:

Experiéncia profissional relevante
do candidato:

Preferencial

Area Académica do candidato:

Competéncias do candidato:

Conhecimentos relevantes do
candidato:

Contactos

Lic. em Sistemas de informacao ou areas afins

Avaliacao e gestéo de riscos de sistemas de
informacéao, implementacgéo de frameworks de
resiliéncia operacional.

Informética, Seguranca da Informacéao e afins

Andlise de risco, auditoria de sistemas,
implementacéo de politicas de seguranca da
informacéao

ISO 27001, ISO 22301, NIST Cybersecurity
Framework, DORA, metodologias de avaliagao
de maturidade TIC, ciberseguranca bancéria

Departamento de Recursos Humanos

Nome: Jesuina Caixeirinho
Telefone: (+238) 260 71 67
E-mail:

Responsavel do projeto

Nome: Eunice Semedo
Telefone: (+238) 260 70 46
E-mail: esemedo@bcv.cv

jcaixeirinho@bcv.cv
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	Departamento/Divisão: Departamento de Supervisão Microprudencial/Área de Metodologia e Gestão da Informação
	Local de trabalho: Banco de Cabo Verde, Praia - Cabo Verde
	Nome do projeto: Reforço da Resiliência Operacional Digital do Sistema Bancário
	Descrição do projeto: A cibersegurança e a resiliência operacional das entidades que operam no setor bancário são fundamentais para assegurar a estabilidade financeira e o bom funcionamento da economia.
Esta necessidade torna-se ainda mais premente no contexto atual de profunda transformação digital do setor financeiro, marcada pela crescente utilização, por parte das instituições financeiras, de tecnologias de informação e comunicação, pela adoção de soluções inovadoras e pelo tratamento de grandes volumes de dados.
Neste enquadramento, o Banco de Cabo Verde definiu, no seu novo Plano Estratégico 2026-2029, como uma das metas a implementação de um processo contínuo de avaliação e monitorização da resiliência operacional dos bancos e de outras instituições financeiras.

Deste modo, o presente projeto tem como objetivo a implementação de uma metodologia para a avaliação e supervisão da gestão dos riscos relacionados com as tecnologias de informação e comunicação nas instituições de crédito, com vista a reforçar a resiliência operacional digital do sistema bancário nacional.
	Principais tarefas: 1. Estudo comparativo e benchmarking internacional: Identificação e análise das melhores práticas, normas e frameworks aplicáveis à resiliência operacional digital.
2. Definição dos requisitos regulamentares nacionais: Proposta de enquadramento normativo adaptado à realidade cabo-verdiana, em alinhamento com padrões internacionais.
3. Metodologia de avaliação e supervisão da resiliência operacional digital
 a) Modelo de avaliação do perfil de risco e maturidade dos bancos;
 b) Modelo de monitorização off-site e de reporte de incidentes e testes de resiliência;
 c) Modelo de inspeção on-site ao sistema de gestão de riscos de TIC, incluindo o risco de terceiros
	Qualificações profissionais: Lic. em Sistemas de informação ou áreas afins
	Experiência profissional relevante: Avaliação e gestão de riscos de sistemas de informação, implementação de frameworks de resiliência operacional.
	Área Académica: Informática, Segurança da Informação e afins
	Competências: Análise de risco, auditoria de sistemas, implementação de políticas de segurança da informação
	Conhecimentos relevantes: ISO 27001, ISO 22301, NIST Cybersecurity Framework, DORA, metodologias de avaliação de maturidade TIC, cibersegurança bancária
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	Telefone RH: (+238) 260 71 67
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	Início do projeto: [Março]


