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4 A 8 DE NOVEMBRO DE 2024

Curso do Banco de Portugal dirigido aos Bancos Centrais dos Paises de Lingua Portuguesa (BCPLP)

Destinatdrios: colaboradores envolvidos nas vérias vertentes da gestdo de risco ndo financeiro, numa perspetiva de
gestdo interna do Banco Central. O curso abrange todas as componentes da gestdo de risco ndo financeiros: operacional,
conduta, protecdo de dados, seguranca fisica, ciberseguranca e continuidade de negdcio.

Departamentos/Estruturas envolvidas: Departamento de Gestdo de Risco, Gabinete de Conformidade, Gabinete de
Protecdo de Dados, Departamento de Servicos de Apoio, Departamento de Sistemas e Tecnologias de Informacdo e
Gestdo da Continuidade de Negdcio.

Participantes: n® minimo de inscrigdes de 8.

PROGRAMA DAS SESSOES

DIA1

SESSAO DE ABERTURA Apresentagdo das Equipas do Banco
Apresentacdo dos participantes e das suas expectativas
Apresentacdo da agenda do curso

GESTAO INTEGRADA Gestdo Integrada de Risco - Politica e organizacdo

DE RISCO (inclui enquadramento, modelo de governo das 3 linhas e Declaragdo de Principios

de Aceitagdo de Risco e falar no organograma do DGR)
Partilha de modelos de governo entre os Bancos Centrais presentes

GESTAO DE RISCO Exercicio dos Principais Riscos da atividade do Banco (top-down)
ESTRATEGICO

INDICADORES Identificagcdo, monitorizagdo e reporte

PRINCIPAIS DE RISCO Caso pratico: exercicio de identificagdo/definicdo de um indicador

(KEY RISK INDICATORS)

APOIO A TOMADA DE Analises especificas de risco operacional para apoio ao processo de decisdo
DECISAO

Andlise de propostas de projetos SI/TI
Analises transversais

Gestdo de Risco de Fornecedores
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GESTAO DE RISCO
OPERACIONAL (ORM)

EXERCICIOS
APROFUNDADOS DE
GESTAO DE RISCO
OPERACIONAL (ORM)

GESTAO DE INCIDENTES
DE RISCO OPERACIONAL

GESTAO DO RISCO DE
COMPLIANCE — RISCO DE
CONDUTA /
CONFORMIDADE

DIA 2

Modelo de governo e responsabilidades
O papel dos gestores departamentais de risco
Instrumentos de Gestdo de Risco Operacional

Caso pratico: Top Operational Risks for 2023

Exercicios aprofundados de Gestdo de Risco Operacional (bottom-up)
Metodologia
Taxionomias

Caso pratico: Exercicio de identificagcdo de um risco e sua avaliagdo

Metodologia - registo e analise

Reporte e monitorizagdo (follow-up)

AcGes de sensibilizacdo

Apresentagdo da aplicagdo informatica GRC

Demonstracdo na GRC - Exercicio prdtico de como se regista um incidente
DIA3

O Gabinete de Conformidade do Banco de Portugal
A Fungdo Compliance

Enquadramento do risco de conduta/conformidade na matriz de risco do
Banco de Portugal

Gestdo de processos do Gabinete de Conformidade — a aplicagdo GRC
Os incidentes de compliance
Mecanismos de controlo do Gabinete de Conformidade

Visdo alargada da Funcdo Compliance: assegurar a observancia da legislacédo
externa e da regulamentacdo interna — promover um ambiente interno de
cumprimento

A prevencdo da corrupcdo e infragdes conexas
Risco de conduta e risco de corrupgdo — exercicios departamentais de risco

O risco especifico da contratacdo externa — Third-party vendor risk. Quadro
Geral de Principios dos Adjudicatarios do Banco de Portugal

Mecanismo de denuncia interna (whistleblowing)
Comunicagdo interna e plataforma de e-learning
Materializacdo do risco de conduta

Perspetivas futuras

Sessdo de perguntas e respostas
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GESTAO DO RISCO DE Conceitos gerais de protecdo de dados pessoais

PROTECAO DE DADOS Principios gerais de protecdo de dados pessoais

PESSOAIS )
O modelo de autorregulacdo de protecdo de dados pessoais
Principais obrigaces do responsdvel pelo tratamento
O Encarregado da Protecdo de Dados: estatuto, nomeacdo e funcdes
FungBes do EPD na relagdo com outras fun¢des do Banco
Notificacdo de Violacdo de Dados Pessoais: qualificacdo, procedimento e
reporte
Avaliacdo de impacto sobre a protecdo de dados
Risco especifico da protecdo de dados relativamente a outros riscos do Banco
DIA4
SEGURANCA FISICA PARTE 1 - Politica de Seguranga (15 min)
Ativos fisicos;
Componentes de seguranga;
Cooperacdo (GSI, SGPS, ET)
PARTE 2 — Ameacgas e Riscos (35 min)
Caracterizacdo das tipologias de ameacas e respetivos MO
PARTE 3 — Organiza¢dao da Componente da Seguranga Fisica (45 min)
Missdo
Estrutura organica (USVS, EES, EGP, EST)
Cadeia de valor da seguranca fisica
Recursos humanos na Segurancga
PARTE 4 — Seguranca dos ativos de Seguranca Fisica (45 min)
Edificios
Transporte de Valores
Informacdo
Eventos
GESTAOQ DE RISCO DE 1. Visdo Geral IRM

SEGURANGA (IRM) 2. Processo de Gestdo de Risco

Analise de criticidade
Componentes de Seguranga
Requisitos de Seguranca
Avaliacdo de Eficacia
Avaliacdo do Risco Residual

Relatério e Tratamento de Risco
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DIA S

CONTINUIDADE DE Modelo de governo da GCN
NEGOCIO E GESTAO DE Estados de atuacdo
CRISE (GCN) - i
Cenarios de crise
Papel dos departamentos
Plano de Continuidade de Negdcio departamental
Dominios de recuperacgdo
Modelo de atuacdo
Plano de testes
SESSAO DE Perguntas finais e duvidas
ENCERRAMENTO

Questionario de satisfacdo
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INDICACOES PRATICAS AO PARTICIPANTE

O curso sera realizado em formato presencial, nas instalacées do Banco de Portugal em Lisboa. Em algumas sessdes,
serdo propostos desafios preparados no Mentimeter.

Para a participagdo no curso, os participantes deverdo ter de acesso a internet.

Os materiais utilizados durante o curso serdo disponibilizados pelos formadores, no final das sessdes.

Nao existem leituras prévias recomendadas.

O acesso as plataformas do curso é feito através de:

Credenciais para a participa¢do nos desafios:
Link: https://www.menti.com
E recomendado o acesso através dos seguintes browsers: Chrome, Firefox, Edge, Safari
O codigo de acesso sera disponibilizado durante a respetiva sessao.

Para o esclarecimento de quaisquer duvidas, poderdo ser contactados:

e  Ana Brito, Coordenadora da Area de Gest3o do Risco Estratégico e Operacional aibrito@bportugal.pt
e  (Catarina Borralho, Coordenadora da Unidade de Risco Operacional aborralho@bportugal.pt
e  Cooperagdo Institucional do Banco de Portugal cooperacao@bportugal.pt
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