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Introducao
Contexto e trabalho realizado

Contexto econdémico e social

Contextos diferentes mas igualmente desafiantes.
Evolugao a escala global da tecnologia e das preferéncias e comportamentos das populagdes.

Transformacéao da atividade financeira com implicagbes a varios niveis.

O Grupo do Workshop 1 — Novos Modelos de Negoécio

Participantes de praticamente todos os Bancos Centrais dos BCPLP.
(Angola, Brasil, Guiné-Bissau, Mogcambique, Portugal, Sdo Tomé e Principe, Timor-Leste).

Colaboracéo ativa, discussao de ideias, partilha de experiéncias e formulacao de agdes futuras.

Foco: implicagbes na atividade e nos agentes de intermediacao financeira e a resposta dos supervisores.
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Principais conclusoes (1/2)
Desafios

¢ Diferentes novos agentes de servicos financeiros (e.g. operadoras moveis).

¢ Sistemas com projecgao internacional (BigTechs) e com potencial disruptivo:
“servicos sem fronteiras”

Mercado

¢ Interoperabilidade da infraestrutura (pagamentos).

¢ Regulagao abrangente (novas tecnologias)
Regulacao ¢ Identificacéo de clientes e abertura de conta (KYC, bancarizacao).

¢ Atuar num regime de cooperacgao (e.g. nacional e internacional).

¢ Novos desafios de negdcio e rentabilidade e avaliagcido de novos riscos (ciber).
¢ Literacia e inclusao financeiras.
Supervisao ° Level playing field.

¢ Organizagao interna de estrutura, governo e processos (e cooperagao), recursos
(formacéo e capacitacédo) e novas praticas / atividades.
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Principais conclusoes (2/2)
Solucdes, melhores praticas, recomendacdes e conclusdes

¢ Papel das operadoras moveis na inclusédo e bancarizagdo, enquadradas na
regulacdo e nas praticas de supervisao dos Bancos Centrais.

¢ Infraestruturas que promovam a proliferacdo dos servigos através da
interoperabilidade e a concorréncia de mercado necessaria.

“ Regulagao clara de atividades financeiras que permita incluir as inovagodes (IME).
¢ Atividades de experimentagao e comunicagcdao com o mercado (sandboxes).

Regulacao ° Avaliacéo e adocdo de mecanismos uniformes para identificagéo de clientes e
abertura de conta que garantam a seguranga e cumprimento dos requisitos
regulatorios e promovam a inclusao.

¢ Foco da regulacao sobre a atividade e nao entidade, garantindo a seguranca
dos consumidores e estabilidade financeira.

Supervisao

¢ Estabelecimento ou revisao de acordos de cooperagao, para acomodar as novas
politicas e desafios.
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Propostas
|deias chave e acdes futuras

Missao comum de garantir a protecdo dos consumidores, estabilidade do sistema financeiros e funcionamento
das infraestruturas de mercado.

Desafio comum de n&o impedir a inovagao garantindo ao mesmo o cumprimento regulatério justo e adequado.

Desafios especificos em torno dos novos modelos de negdcio do sistema financeiro.

Acoes futuras
Contribui¢cdes regulamentares especificas sobre matérias inovadoras de supervisao (servigos de pagamentos).

Partilha de melhores praticas de organizacao e atuacgao interna entre os Bancos Centrais, de forma a permitir a
sua adogao e implementacao.

Acdes de cooperacao sobre formacao especifica para recursos especializados.
Programas de intercambio temporario de colaboradores em areas inovadoras de conhecimento.

Partilha de ferramentas praticas de supervisdo, monitorizagao e avaliagido e regulagao.
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: ! A inclusao financeira e a protecao do cliente dos
servicos financeiros

&
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1. Quadro Vigente

a. Organizacao Institucional

O Avangos notdrios quanto a organizagao institucional, sendo de destacar a criacao e fortalecimento de
unidades de estrutura que respondem pelas areas de inclusao e educacao financeira bem como de

supervisao da conduta das inovagoes tecnolégicas no sistema financeiro

b. Quadro de Politicas e Estratégias

*
BCPLP

L Cooperagdao com organismos e iniciativas internacionais que velam pela implementagao de boas
praticas visando o equilibrio entre inclusao, protec¢cao do consumidor, estabilidade e integridade
financeiras (exemplos: FinCoNet, AFIl, CYFI, GPFI, FATAF, ESAAMLG, WSD)

O Existéncia por parte de alguns BCPLP de uma Estratégia Nacional de Inclusao ou Educacao

Financeira

Bancos Centrais de Paises
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1. Quadro Vigente

c. Quadro Legal e Regulamentar

O Revisdo do quadro legal e regulamentar com vista a responder aos avangos da tecnologia e inovagoes
financeiras

O Principais reformas para garantir o equilibrio entre oportunidades e riscos resultantes das tecnologias
financeiras (FinTechs):

i. Regulamentacao sobre a prestacao de servicos de pagamento e a emissao de moeda eletrénica
tendo como base a Lei das Instituicdes de Crédito e Sociedades Financeiras ou a Lei do Sistema
Nacional de Pagamentos

ii. Normas sobre os servigos financeiros digitais no geral, incluindo as tecnologias financeiras
(fintechs)

iii. Normas sobre a conduta do mercado e proteccao do consumidor

iv. Normas sobre a interoperabilidade entre os pagamentos electrénicos realizados pelas instituicbes
bancarias, instituicbes de moeda electronica e demais prestadores de servigos de pagamento

v. Normas sobre o funcionamento dos agentes bancarios e Microfinangas com vista a assegurar a
expansao dos servicos financeiros paras as zonas com fraca cobertura de bancos

*®
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1. Quadro Vigente
d. Quadro das Inovagoes (solugoes fintech/Suptech)

i. Adocao e implementacdao de incubadoras regulamentares

1-|.l|:.-|
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iii. Iniciativas de supervisao baseadas em tecnologia (suptech)

iv. Procedimentos de captacao de dados de inclusao financeira
baseada em tecnologia

f.
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2. Principais Desafios e Recomendacoes

a. No ambito de Inclusao Financeira

1. Definir e melhorar a
implementacao de uma
Estratégia Nacional de
Inclusao Financeira

2. Acompanhar a inovagao e

adequar o quadro legal e
regulamentar

3. Melhorar a colaboracao

internacional

Bancos Centrais de Paises
de Lingua Portuguesa

Adotar, implementar e melhorar uma Estratégia Nacional de Incluséo
Financeira, com especial enfoque nos Servigos Financeiros Digitais € no
Empoderamento do Consumidor/ Literacia Financeira

Criar um Departamento/ Nucleo de Inclusdo Financeira a nivel dos Bancos
Centrais

Dinamizar o processo de interoperabilidade multilateral entre as instituicbes
de pagamento e de moeda eletronica e/ou bancos

Garantir a definicdo de requisitos de KYC em niveis (tiered KYC) para os
diferentes segmentos e niveis de risco de cliente

Criar produtos financeiros para atender ao segmento de baixa renda
Participar nos encontros de trabalho e féruns internacionais

Reforcar competéncias para a promocao da inclusdo, educacéao financeira e
nivelamento dos objetivos de incluséo e integridade financeira



2. Principais Desafios e Recomendacoes

b. No ambito de protec¢ao ao consumidor e educagao financeira
N° [Desafio  [Recomendagdo

1. Desenvolver uma estratégia * Identificar e envolver os principais intervenientes
nacional de educacao . e . . . ,
financeira » Disponibilizar informagéo atualizada e em linguagem simples sobre produtos
e servicos financeiros (ex. Portais dos BCPLP)
« Promover a literacia financeira digital
2. Criar e aprimorar o quadro * Regulamentar o quadro publicitario das instituicdes financeiras

legal de protecgao do

ST TR * Adequar o quadro legal e regulamentar sobre (a) Protecdo do Consumidor

de Produtos e Servigos Financeiros; e (b) Garantias Mobiliarias.

3. Melhorar a organizagao + Elaborar e adequar o Manual de Supervisdo de Conduta
institucional

ey
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2. Principais Desafios e Recomendacoes

c. No ambito da supervisao e fiscalizagcao das inovagoes financeiras

N°_Desafio___|Recomendagio

*
BCPLP

1

Assegurar a
supervisao e
fiscalizagao das
inovacoes
financeiras

Bancos Centrais de Paises
de Lingua Portuguesa

Repensar o perimetro de supervisao, no sentido de assegurar que
todos os prestadores de servigos financeiros (incluindo Telcos) sejam
integrados

Repensar as ferramentas de supervisao, estabelecendo mecanismos
que garantam a avaliagao do cumprimento do quadro normativo

Capacitar o supervisor com o know-how tecnoldgico necessario para a
prossecucao das respetivas atividades

Incrementar a colaboracao entre as diferentes autoridades de

supervisdo e ainda com as entidades responsaveis pela fiscalizagao dos
Telcos
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3. Acoes Futuras

0 Desenvolver iniciativas de cooperacao a nivel regional e
internacional

O Realizar pesquisas/inquérito de avaliagcao nacional do lado
da oferta e da procura de produtos e servigos financeiros

O Garantir a capacitacao institucional nas areas ligadas a
inovacao financeira e a protecdo do consumidor de servicos
financeiros

O Promover inovagoées favoraveis a inclusao financeira e
proveito dos segmentos de populagdo excluida (jovens,
mulheres, PME, populagdes rurais e pessoas com baixa
educacao financeira, etc.)

0 Assegurar a interoperabilidade multilateral com destaque
para os servicos financeiros digitais
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— Bancos Centrais de Paises
BCPLP de Lingua Portuguesa



Ciberseguranca

*
— Bancos Centrais de Paises

BCPLP de Lingua Portuguesa 11 de outubro de 2019



Contexto

= A crescente oferta de produtos e servigos financeiros, suportados em TI, tornam as
instituicoes financeiras mais vulneraveis a ciberataques. No atual contexto dinamico e de
multiplas interligacdes, a ciberseguranca deve constituir uma das prioridades de topo.

» Falhas de seguranca colocam em causa a Inclusao Financeira, promovendo a
desconfianca e desmotivacao na utilizacao de servigos eletronicos financeiros.

* |nvestir na ciberseguranca € investir no futuro, como suporte de uma estratégia de
desenvolvimento com forte aposta nas tecnologias digitais.

BCPLP



Desafios
RECURSOS — HUMANOS E TECNOLOGICOS

= Dispor de colaboradores especializados em ciberseguranca, para assegurar as varias fungdes de
ciberprotecao das instituicoes; existe atualmente uma grande lacuna a este nivel.

» Fazer de cada pessoa da instituicao um agente ativo e informado nos objetivos de ciberseguranca;
a auséncia de consciencializagcao e de literacia digital em ciberseguranga traduzem-se em
vulnerabilidades criticas em varias organizacoes.

= Dispor dos meios tecnolégicos o mais avancados e adequados possivel, no sentido de diminuir a
disparidade de recursos técnicos entre atacantes e atacados.



Desafios
ORGANIZACAO E REGULACAO

= Encontrar os modelos, estruturas e processos organizativos e de gestao de risco que melhor
respondam aos desafios de cibersegurancga.

= Criar uma cultura interna adequada as necessidades de Ciberseguranca.
» Responder da melhor forma ao cenario de constante evolucdo e complexidade das ameacas.

» Interligagcdes e dependéncias de terceiras partes, nomeadamente de prestadores de servigcos
digitais, pode baixar o risco tecnologico das instituicdes a nivel individual, mas contribuir para um
risco sistémico elevado.

= Encontrar e promover enquadramentos regulatéorios e de supervisao que melhor respondem as
necessidades do setor financeiro, em matéria de cibersegurancga, eliminando lacunas existentes.

BCPLP



Solucoes
RECURSOS — HUMANOS E TECNOLOGICOS

= Aposta forte em recrutar e manter profissionais especializados em ciberseguranga, que suportem as
varias funcgdes criticas associadas dentro da instituicao.

= Trabalhar com as instituicdes académicas, apoiando-as e promovendo a formacdo de profissionais

especializados em ciberseguranca, face as necessidades e procura crescentes que se verificam nesta
area.

» Realizacdo de acgbes internas de formagao e sensibilizagdo em cibersegurancga, de forma continua e
incluindo a generalidade dos colaboradores, especialmente os que ocupam fungdes chave dentro da
organizagao e 0s que mais interagem com sistemas de informacao.

= |nvestir fortemente em tecnologia, com a implementacdo de controlos de seguranga tecnoldgicos e
suporte a automatizaciao de processos, como forma de diminuigao do ciber-risco.

"" Bancos Centrais de Paises
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Solucoes
ORGANIZACAO E REGULACAO

= Adocdo dum quadro legal de ciberseguranga, com integracdo de modelos de referéncia ao nivel da
organizacao de cibersegurancga e gestao de risco (como a NIST, o COBIT ou ISO).

= Autonomia/independéncia da fungao de controlo interno de ciberseguranca face ao departamento TI.

= Cooperacao e partilha de conhecimento com entidades intra e extra setoriais.

» Desenvolvimento de planos de recuperacdo e continuidade de negdcio e testes regulares aos
mesmos.

» Integragao de testes de seguranga nos processos internos de desenvolvimento e manutengao.

= No caso das autoridades de supervisao, realizar uma supervisio efetiva e direcionada, com uma
abordagem faseada e foco no risco.

BCPLP



BCPLP

Conclusoes

Fundamental uma aposta clara na formacdo e sensibilizacdo de todos os colaboradores,
especialmente aqueles com papéis chave na organizacao.

Necessidade de uma estruturacao organizacional que valorize o tema da ciberseguranga e que
promova a sua autonomia e independéncia.

Importante existir uma definicdo adequada da gestdo de risco de ciberseguranca, suportada em
modelos de referéncia internacionais; adocao e vinculacdo a modelos reconhecidos pela industria.

Deve existir uma intensificacdo da cooperagado nacional e internacional (aposta na colaboracao e
partilna de informagdes com outras entidades, especialmente dos setores bancario e financeiro).

A crescente dependéncia nas Tl exigira a adogdo dum quadro legal de ciberseguranca. A auséncia
deste quadro podera promover o surgimento de conflitos legais.



BCPLP

Propostas de acao

» Definir uma framework de referéncia em ciberseguranca para os BCPLP, de acordo com as boas
praticas e trabalhos realizados noutros férum importantes, incluindo também framework de testes de
intrusao.

» Adotar medidas internas de reorganizagdo, que potenciem uma maior autonomia e independéncia
das fungdes de ciberseguranca, assim como o reforco dos recursos materiais € humanos associados
(em numero e competéncias).

> Estabelecer protocolos de colaboracdo, incluindo partilha de informacdo e um programa de
intercambio de técnicos entre BCPLP, com integracdo em ambiente laboral por determinados
periodos, para uma melhor partilha de conhecimentos e experiéncias.



A prevencao do branqueamento de capitais e do
financiamento do terrorismo

4
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Acesso ao sistema financeiro - FinTech

De um modo geral, em todos os bancos centrais vigora o entendimento que a sujeicdo das FinTech a autorizagao
(licenciamento) ou ao registo por um supervisor do sistema financeiro depende da subsuncdo da atividade a
exercer por tais entidades a um dos tipos de atividade financeira sob a sua supervisao - BCB, BCV, BdP, BM, BNA,
BCEAO.

No entanto, houve a revisdo e atualizacdo do quadro legal e regulamentar de modo a acomodar as novas
tecnologias e novos modelos de negocio e assegurar uma efetiva supervisdo, sem, contudo, prejudicar a inovagao
tecnologica. Exemplo: Regime das Sociedades de Crédito Direto e das Sociedades de Empréstimo entre Pessoas
(Brasil); Os novos Regimes Juridicos de Servicos de Pagamento e Moeda Eletronica/ Instituicdes de Pagamento e
Moeda Eletrénica (ja existentes em praticamente todos os paises de lingua oficial portuguesa).

Para além de condicbes de acesso para novas instituicdes, solugdes FinTech podem ser desenvolvidas pelas
instituicbes incumbentes, caso em que a avaliacido dos riscos deve ser efetuada, num primeiro momento pela
instituicao, e posteriormente acompanhada pelo supervisor.

de Lingua Portuguesa



BCPLP

Supervisao

Sendo a entidade sujeita ao licenciamento ou ao registo, ficara adstrita a apreciagdo pelo supervisor da
adequacdo e suficiéncia dos mecanismos de controlo interno estabelecidos para dar cumprimento ao quadro
normativo AML/CFT e para gerir o risco BC/FT a que a entidade venha a estar exposta, assim como os
participantes qualificados (acionistas) e os membros dos 6rgaos de administragao e fiscalizagao estao sujeitos a
verificagado da sua adequacao (fit and proper).

Os supervisores devem avaliar os sistemas de gestao de risco e controlo no momento de acesso a atividade,
bem como durante a supervisdo ongoing.

O acompanhamento e a compreensao de modelos de negdcio inovadores criados por instituicdes autorizadas
fazem parte da rotina de supervisdo — BdP, BCB, BM.

Para a identificagcdo e a avaliagao dos riscos todos o0s supervisores concordam que os paises devem incluir nas
suas avaliagbes nacionais de risco analises relacionadas com o tema das FinTechs. No que tange a trabalhos ja
desenvolvidos, concorreram por exemplo, a avaliagado supranacional de riscos (SNRA) da Comissao Europeia e
as iniciativas do BM junto das instituicdes de crédito relativamente aos novos produtos.



Medidas preventivas do branqueamento capitais e do
financiamento do terrorismo

 As FinTech autorizadas pelos supervisores do sistema financeiro sdo consideradas entidades sujeitas ao
cumprimento dos deveres preventivos do branqueamento de capitais e do financiamento do terrorismo, bem
como ao cumprimento do regime das medidas restritivas - “same risks, same rules.”

« Enguanto entidades sujeitas, as FinTech devem definir e implementar as politicas, os procedimentos e 0s
controlos que se mostrem adequados a gerir eficazmente os riscos de BC/FT.

+ Se determinada entidade se propuser exercer atividade financeira, independentemente da tecnologia associada,
tera de se adequar, consoante o seu objeto, a regulamentacdo vigente. Os sistemas de gestdo de risco e
controlos devem ser proporcionais a natureza, complexidade e dimensao da atividade.

&® :
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Ativos Virtuais e prestadores de servico em ativos virtuais

Os ativos virtuais (Bitcoin, Criptoativos, etc.) sdo considerados produtos de elevado risco BC/FT.

» Devidos aos riscos associados (BC/FT e para os consumidores), foram emitidos comunicados alertando para
os riscos decorrentes de operacdes de guarda e negociacio desses ativos — BCB, BCV, BdP, BM, BCTL.

» Os servigos com moedas/ativos virtuais ndo constituem atividades reguladas ou supervisionadas per si pelos
Bancos Centrais de lingua oficial portuguesa.

» No Brasil, se algum criptoativo for considerado um valor mobiliario, pode ser necessaria a observancia de
dispositivos da regulamentagdo da Comissao de Valores Mobiliarios.

* Portugal ira transpor a SAMLD, até 10 de janeiro de 2020, em virtude da transposi¢cao, alguns prestadores de
servicos com moedas virtuais — os prestadores de servicos de cambio entre moedas virtuais e moedas
fiduciarias (“exchangers”) e os prestadores de servicos de custdédia de carteiras (“custodian wallet
providers”) passario a ser entidades sujeitas ao cumprimento dos deveres preventivos BC/FT.

*® _
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Uso da tecnologia para o cumprimento de normativos —
Regulatory Technology

O uso da tecnologia, nomeadamente RegTech, blockchain, data analytics tools pode facilitar a conformidade
ABC/CFT, auxiliar no processo KYC, no monitoramento dos riscos e na identificagdo de operagdes suspeitas - o
desenvolvimento e a aplicacdo eficientes de RegTech podem criar oportunidades para, por exemplo, automatizar
relatérios regulatérios e requisitos de conformidade, além de facilitar uma cooperagao mais setorial e jurisdicional para
melhorar a conformidade (por exemplo, ABC/CFT).

As RegTech nao sao diretamente reguladas pelos bancos centrais de lingua oficial portuguesa.

No entanto, o BdP, o BCB, o BM ja tém em pauta a discussao sobre como a tecnologia podera ser usada para melhorar
0s processos de conformidade.

Por exemplo: o BdP , nas aplicagbes desenvolvidas in house, preocupa-se em (i) garantir que as entidades sujeitas a
sua supervisdo conhecem os riscos das solugdes que adotam e tém implementadas medidas mitigadoras relativamente
as mesmas; (ii) garantir um quadro regulatério dindmico. No recurso ao outsoucing — garantir o cumprimento do
normativo aplicavel.

No BCB - iniciativa RegTech - APS-Siscom do Banco Central.

O BM podera adequar os mecanismos e ferramentas de supervisdo baseada no risco (por exemplo, o Banking
Supervision Application) — SupTech.

Bancos Centrais de Paises
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Principais conclusoes

Verificam-se niveis de maturidade diferentes nesta matéria, pelo que iniciativas de cooperacdo entre os
diferentes BCPLP s&o fundamentais para reduzir os gaps existentes e discutir oportunidades;

Identificar o mercado FinTech é um passo essencial para as outras etapas (avaliar e monitorizar eventuais
riscos);

O arcabouc¢o normativo de quase todos os ordenamentos juridicos dos paises de lingua oficial portuguesa cobre
parte relevante dos modelos de negdcio inovadores criados nos ultimos anos, com destaque para servicos de
pagamento e moeda eletronica. Varias iniciativas legislativas foram levadas a cabo nos ultimos anos de modo a
garantir que tais realidades estejam sujeitas a supervisao e regulagcdo de um supervisor do sistema financeiro.
Exemplos: Crowdfunding e P2P lending;

iv. A maioria dos BCPLP tem adequado a sua estrutura interna, recrutando, alocando novos recursos e capacitando

0s seus colaboradores face as novas exigéncias do mercado. No entanto, em matéria especifica de prevencgao
do BC/FT, tal adaptacéo ainda se encontra numa fase embrionaria;

v. A discusséao relativa ao uso da tecnologia, designadamente RegTech, blockchain, data analytics tools no caso

especifico de facilitar a conformidade ABC/CFT, de auxiliar no processo KYC, no monitoramento dos riscos € na
identificagcdo de operagdes suspeitas iniciou-se em Portugal, Brasil e Mogambique.



BCPLP

Recomendacoes

Capacitar ou continuar a capacitar os recursos humanos dos BCPLP, de modo a que possam identificar, avaliar
e monitorar os riscos das novas tecnologias e modelos de negdcio. Para outros, iniciar a identificacdo do seu
mercado FinTech;

Alargar o ambito da cooperagao entre os BCPLP para as matérias relacionadas com a transformacao digital com
impacto na regulagdo e supervisao do sistema financeiro, considerando as boas praticas, os avangos individuais
alcancados, com vista a reducao dos gaps identificados;

Rever o quadro legal/regulamentar em matéria de prevengao do BC/FT de modo a incluir novas realidades:

prestadores de servigos de cambio entre moedas virtuais e moedas fiduciarias (“exchangers”) e os
prestadores de servigcos de custddia de carteiras (“custodian wallet providers”);

plataformas de financiamento entre pessoas (P2P lending), como no Brasil; e
outros

Colocar em pratica iniciativas para melhorar a interagdo com os novos players de modo a fomentar a
compreensao e mitigagao dos riscos BC/FT;

Conhecer e monitorar o uso da tecnologia, nomeadamente RegTech, blockchain, data analytics tools utilizadas
pelas entidades sujeitas para auxiliar cumprimento dos deveres preventivos de BC/FT.



Ideias para reflexao

Como podem os Bancos Centrais, enquanto reguladores e supervisores, garantir que a inovacao tecnolégica
promove melhores servigos financeiros, mais inclusivos, integrantes e eficientes, atuando de forma
equitativa e isenta, em cumprimento da sua missao de protecdo dos consumidores, das infraestruturas de
mercado e da estabilidade financeira?

Como assegurar a inclusao e protecao do cliente dos servigos financeiros sem comprometer a estabilidade e
integridade financeira em face da inovacéao tecnolégica?

Ha a consciéncia de que uma estratégia sustentavel de desenvolvimento em tecnologias digitais implicara um
correspondente investimento em cibersegurancga, assente num quadro legal adequado, que pressuponha
uma estruturagdo organizacional que valorize o tema e que promova a sua autonomia e independéncia?

Terdo os supervisores recursos adequados para entender e monitorar o uso da tecnologia (RegTech,
blockchain, data analytics tools e solugdes de SupTech) em matéria de prevencao do BC/FT?

& .
o Bancos Centrais de Paises
BCPLP de Lingua Portuguesa



Obrigado.

Technology always has, and always will, spur innovation in finance.

The question is whether these innovations will benefit all, or only a few.

Opening Remarks by Christine Lagarde,
G20 High Level Seminar: “Our Future in the Digital Age”, June 8 2019, Fukuoka-Japan




